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ABSTRACT 
 
 
 
 
 Methods that provide effective protection of data have now become necessary 
due to the huge growth of multimedia applications on networks.  Steganography is 
one of the most widespread approaches of protecting data.  The challenge of 
steganographic methods is to create a rational balance between the quality of the file 
and the size of data that can be transferred.  In addition, the robustness of the 
technique and security of the obscure data must be maintained. This thesis proposes a 
new steganography approach to fulfill requirements of steganography which are 
imperceptibility, payload and robustness.  In this study, the color space of the image 
is first converted from RGB to YCbCr color space.  Then, Cb or Cr channel selected 
to hide the secret data.  The secret data is encrypted using the affine cipher to 
increase the security of data.  The Magic Square Matrix is applied to embed the 
secret code onto the Cb or Cr component using ISB (Intermediates Significant Bits) 
approach.  Finally, the robustness of the cover image is evaluated by applying Salt-
and-Pepper noise.  The results show that the new proposed method not only 
improves the security problem but proposed technique can withstand attacks. 
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ABSTRAK 
 
 
 
 
 Kaedah-kaedah yang memberikan perlindungan data kini menjadi kemestian 
kerana pertumbuhan pesat aplikasi multimedia dalam rangkaian. Steganografi 
merupakan salah satu pendekatan melindungi data yang paling meluas.  Cabaran bagi 
kaedah steganografi adalah untuk mewujudkan keseimbangan yang rasional antara 
kualiti fail dan saiz data yang boleh dipindahkan.  Selain itu, kemantapan teknik dan 
keselamatan data yang dilindungi mesti dikekalkan.  Tesis ini mencadangkan satu 
pendekatan steganografi baharu bagi memenuhi keperluan steganografi iaitu tidak 
dapat dilihat, muat beban dan kemantapan.  Dalam kajian ini, ruang warna imej 
mula-mula ditukarkan dari ruang warna RGB ke YCbCr.  Kemudian, saluran Cb atau 
Cr dipilih untuk menyembunyikan data rahsia.  Data rahsia disulitkan dengan 
menggunakan affine cipher untuk meningkatkan keselamatan data.  Matriks Segi 
Empat Sama Ajaib digunakan untuk membenamkan kod rahsia ke dalam komponen 
Cb atau Cr menggunakan pendekatan ISB (Bit Bererti Pertengahan).  Akhir sekali, 
kemantapan imej pelindung dinilai selepas dikenakan hingar garam dan lada.  Hasil 
kajian menunjukkan kaedah baharu yang dicadangkan bukan sahaja menambah baik 
masalah keselamatan tetapi teknik yang dicadangkan dapat bertahan terhadap 
serangan.   
 
 
